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Abstrak – Sebagai negara yang besar, Indonesia harus memastikan keamanan data dalam semua bidang 

pekerjaan. Lonjakan kasus peretasan baru-baru ini telah merusak kepercayaan dan rasa aman masyarakat 

terhadap penyedia layanan yang mengumpulkan data pribadi atau rahasia. Kecemasan juga muncul terkait 

penyalahgunaan data. Upaya perlindungan data yang kuat menjadi penting dalam mengembalikan kepercayaan 

masyarakat dan menjaga kerahasiaan informasi. Salah satu langkah penting adalah memperkuat keamanan data 

melalui penerapan kriptografi, yaitu teknik yang menyamarkan data. Penelitian ini mengeksplorasi penggunaan 

algoritma kriptografi Hill Cipher dengan matriks 2x2 untuk menyandikan data teks. Melalui penelitian ini, 

diharapkan dapat lebih memahami operasi Hill Cipher dan pentingnya pemilihan kunci yang tepat untuk menjaga 

kerahasiaan pesan. Selain itu, penelitian semacam ini berkontribusi pada pemahaman lebih mendalam tentang 

perkembangan kriptografi sebagai disiplin ilmu yang terus berkembang.  

 

Kata Kunci — Hill Cipher, Kriptografi, Keamanan Data, Enkripsi, Dekripsi  

 

 Abstract – As a large nation, Indonesia must ensure data security in all fields of work. Recent surges in 

hacking cases have eroded the trust and sense of security of the public in service providers that collect personal 

or confidential data. Concerns also arise regarding data misuse. Strong data protection efforts are crucial to 

restore public trust and maintain information confidentiality. One vital step is to reinforce data security through 

the implementation of cryptography, a technique that obfuscates data. This research explores the use of the Hill 

Cipher cryptography algorithm with a 2x2 matrix to encrypt textual data. Through this research, it is expected to 

gain a better understanding of Hill Cipher's operations and the importance of selecting the right key to maintain 

message confidentiality. Furthermore, studies of this nature contribute to a deeper understanding of the evolving 

field of cryptography. 
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1. PENDAHULUAN 

Sebagai salah satu negara dengan jumlah penduduk tertinggi di dunia, Indonesia kerap menjadi target dari 

tindakan pencurian data oleh pihak-pihak yang tidak bertanggung jawab. Bahkan baru-baru ini, merujuk pada salah 

satu laman Kompas, disebutkan bahwa dunia perbankan kembali lagi menjadi target peretasan oleh salah satu 

kelompok hacker. Selain itu juga dikabarkan bahwa data tersebut akan disebarluaskan di pasar gelap internet (dark 

web) apabila pihak bank tidak dapat menebus data tersebut dengan cara membayarkan sejumlah uang kepada pihak 

peretas. 

Banyaknya tindak penyalahgunaan data berdampak pada hilangnya kepercayaan dan rasa aman dalam 

berbagai aspek kehidupan. Kepercayaan masyarakat terhadap institusi, perusahaan, dan layanan yang 

mengumpulkan dan mengelola data pribadi semakin terkikis ketika data tersebut disalahgunakan. Kepercayaan 

adalah pondasi utama dalam hubungan sosial dan ekonomi, dan ketika hilang, itu bisa merusak segala sesuatu, 

mulai dari hubungan antarindividu hingga hubungan bisnis. 

Oleh karena itu, menjaga integritas data dan memberikan perlindungan yang kuat terhadap 

penyalahgunaan data adalah penting untuk membangun kembali kepercayaan dan rasa aman masyarakat terhadap 

penyedia layanan [1]. 
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Nilai dari suatu data bisa jadi sangat penting dan harus dilindungi dengan perlindungan yang aman. 

Sehingga dibutuhkan sebuah sistem yang dapat menjamin kerahasiaan data, mencegah informasi dari kasus 

penyadapan, serta menanggulangi informasi yang penting dan sensitif [2]. 

Sistem yang dapat menjamin kerahasiaan data adalah kunci dalam menjaga integritas informasi yang kita 

miliki. Seiring dengan perkembangan teknologi, tantangan dalam menjaga kerahasiaan data semakin kompleks. 

Serangan siber yang terus berkembang dan metode penyalahgunaan data yang semakin canggih menuntut solusi 

yang inovatif dan responsif. 

Kriptografi tidak hanya sebagai proses linguistik, melainkan juga proses matematika, serta 

representasional yang berbeda dari komputasi [3].  Kriptografi juga memiliki peran penting dalam menjaga 

kerahasiaan, integritas, dan otentikasi data. Ini dapat digunakan dalam berbagai aplikasi teknologi, termasuk 

komunikasi nirkabel, sistem keamanan pintar, bahkan sensor Internet of Things (IoT). 

Kriptografi memiliki banyak ragam metode, seperti Caesar Cipher, Affine, Monoalphabetic, 

Polyalphabetic, Vigenere, Transposisi, dan banyak lagi. Salah satunya adalah Hill Cipher. Dari penelitian 

sebelumnya, disimpulkan bahwa pengamanan file teks dapat dilakukan dengan menggunakan metode Hill Cipher 

menggunakan kunci matriks 2x2 dan hanya berupa angka [4]. 

Penelitian lainnya dilakukan oleh Abd. A. ElHabshy dalam mengembangkan varian baru dari Hill Cipher 

yaitu Augmented Hill Cipher (AHC), disimpulkan bahwa AHC has much greater key space than original Hill 

Cipher, which is corresponding to 3066-bit key although the complexity of AHC is almost the same with other 

variant of Hill Cipher [5]. 

Pada penelitian ini, penulis mensimulasikan bagaimana proses algoritma Hill Cipher ini bekerja dalam 

mengamankan sebuah pesan teks dengan menggunakan kunci matriks 2x2. Penelitian semacam ini dapat 

memberikan pemahaman yang lebih baik tentang bagaimana algoritma Hill Cipher beroperasi, serta pentingnya 

memilih kunci yang tepat untuk menjaga kerahasiaan pesan saat menggunakan teknik ini. Selain itu, penelitian 

semacam ini dapat membantu dalam pengembangan dan pemahaman lebih lanjut tentang kriptografi sebagai 

bidang ilmu yang terus berkembang. 

2. METODE PENELITIAN 

Berikut ini adalah teori-teori pendukung yang menjadi acuan penulis dalam menyusun penelitian ini.. 

2.1. Kriptografi 

Kriptografi (cryptography) berasal dari “crypto” berarti “secret” atau rahasia dan “graphy” berarti 

“writing” atau tulisan [6]. Pesan diubah dan diolah menjadi bentuk tak berarturan untuk menjaga kerahasiaan 

informasi yang terdapat di dalam pesan tersebut [7], [8]. Teknik ini dikenal sebagai enkripsi, dan itu adalah aspek 

penting dari kriptografi, yang bertujuan untuk melindungi data dari akses yang tidak sah atau penguraian pesan. 

Dalam proses enkripsi, pesan teks biasa diubah menjadi bentuk yang tak berarturan melalui algoritma dan kunci 

enkripsi tertentu. 

Secara teknis kriptografi menerapkan teknik-teknik matematika yang berhubungan dengan aspek 

keamanan informasi, seperti kerahasiaan, keabsahan, integritas, serta autentikasi [9]–[11]. Pesan atau plaintext, 

bisa juga disebut teks-jelas (cleartext) adalah data atau informasi yang dapat dibaca dan dimengerti maknanya. 

Pesan harus disandikan ke bentuk lain, agar informasinya tidak dapat dimengerti maknanya oleh pihak lain. Bentuk 

pesan yang tersandi disebut ciphertext atau histogram (cryptogram). Ciphertext harus dapat ditransformasi 

kembali menjadi plaintext.  

2.2. Hill Cipherz 

Hill Cipher is likewise referred to as that the substitution ciphers system. Teknik penyandian yang 

dilakukan dalam Hill Cipher melibatkan penggantian karakter teks dengan karakter lain untuk menghasilkan teks 

terenkripsi. Namun, yang membedakan Hill Cipher dari sebagian besar sistem sandi substitusi adalah bahwa Hill 

Cipher beroperasi dengan blok-blok karakter sekaligus, bukan satu karakter tunggal [12]. 

Hill Cipher ditemukan pada tahun 1929 oleh Lester S. Hill. Metode ini adalah salah satu dari algoritma 

kriptografi yang menggunakan kunci simetris, yaitu kunci yang sama untuk digunakan dalam proses enkripsi 

maupun dekripsi [13], [14]. 

Kunci dalam Hill Cipher berupa matriks  n x n, dimana dasar teorinya menggunakan perkalian antara 

matriks K dan invers dari matriks K-1 [15]. Hill Cipher termasuk dalam polyalphabetic substitution karena 

melakukan perkalian matriks menggunakan metode substitusi. Teknik pertukaran karakter secara polyalfabet 

berarti bahwa setiap satu karakter pada plaintext dapat dipetakan ke lebih dari 1 (satu) jenis karakter. Berbeda 

dengan monoalfabet yang setiap satu karakter pada plaintext hanya dapat dipetakan ke 1 (satu) jenis karakter saja, 

polyalfabet tentu lebih sulit dipecahkan. 
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Enkripsi dengan menggunakan Hill Cipher dapat dinyatakan dalam persamaan [11], [16]–[18]. 

 

 C = K(K1, K2, .. Kn) * P(P1, P2, .. Pn) mod m ............................................... (1) 

 

Proses enkripsi diawali menentukan kunci matriks K = (K1, K2, .., Kn) yang akan digunakan. Selanjutnya 

menentukan plaintext P lalu dibagi ke dalam blok plaintext P = (P1, P2, .., Pn). Untuk mendapatkan ciphertext C, 

hasil perkalian matriks kunci dan plaintext tersebut di-modulo m. 

Hasil dari operasi ini adalah blok-blok ciphertext C = (C1, C2, .., Cn), yang merupakan hasil enkripsi dari 

blok-blok plaintext sebelumnya. Ciphertext inilah yang kemudian dapat dikirimkan secara aman atau disimpan 

tanpa risiko terpapar kepada pihak yang tidak berwenang. 

Sementara untuk proses dekripsi, terlebih dahulu perlu diketahui invers dari nilai K yaitu K-1. Pada 

penelitian ini, penulis menggunakan kunci matriks ordo 2x2, yaitu jenis mastriks persegi yang terdiri dari 2 (dua) 

baris dan 2 (dua) kolom. Proses diawali dengan menentukan nilai determinan matriks kunci yang dinyatakan dalam 

persamaan 

 

 K [ 
a b
c d

  ] , det K-1 = ad - bc ..................................................... (2) 

 

Selanjutnya menentukan invers modulo dengan persamaan 

 

 det K mod m = 1 .............................................................. (3) 

 

Dengan det adalah nilai determinan kunci matriks, b adalah bilangan positif atau negatif, dan modulo m. 

nilai b didapatkan dengan persamaan 

 

 n(k) + 1/det .................................................................. (4) 

 

Tentukan nilai K menggunakan bilangan positif 0,1,2, .., n dan negatif -1,-2, .., -n sampai hasil 

perhitungan mendapatkan nilai bilangan positif atau negatif. 

Selanjutnya menentukan invers kunci matriks. 

 

 K [ 
a b
c d

  ] = K-1 [ 
d −b

−c a
  ] ..................................................... (5) 

 

 Selanjutnya, proses dekripsi dilakukan dengan menggunakan persamaan berikut. 

 

 P = K-1 * C(C1, C2, .. Cn) mod m ...................................................... (5) 

2.3. ASCII 

American Standard Code for Information Interchange (ASCII) atau Kode Standar Amerika untuk 

Pertukaran Informasi adalah standar pengkodean karakter untuk alat komunikasi. Kode ASCII mewakili teks 

dalam komputer, peralatan telekomunikasi, dan perangkat lainnya. 

Kode ASCII dikelompokkan lagi ke dalam beberapa bagian, yaitu kode yang tidak terlihat simbol 

karakternya, kode yang terlihat simbolnya seperti alfabet maupun angka serta tanda baca, dan  kode yang tidak 

ada di keyboard namun dapat ditampilkan, umumnya untuk kode-kode grafik [19]–[21]. 

Sebagai contoh, karakter alfabet "B" dalam Kode ASCII memiliki nilai hexadecimal 42 dan nilai desimal 

66, dan tampilan visual karakter "B" adalah huruf "B" yang sesuai. 

Selain karakter huruf dan angka, ada juga karakter dengan nilai hexadecimal 0D dan nilai desimal 13 

dalam Kode ASCII. Namun, tampilan visualnya tidak berbentuk karakter, melainkan lebih mirip fungsi pada 

keyboard. Karakter ASCII yang dimaksud adalah "enter" atau "carriage return." Karakter ini digunakan untuk 

mengindikasikan akhir baris atau pindah ke baris baru dalam dokumen atau teks. Meskipun karakter ini tidak 

memiliki tampilan visual yang sesuai, peran fungsionalnya dalam pemformatan dan pemrosesan teks sangat 

penting, terutama dalam pengaturan teks yang memerlukan pemisahan baris atau perpindahan kursor ke baris baru.. 
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Gambar 1. Daftar Karakter ASCII 

 

2.4. Proses Enkripsi 

Untuk proses enkripsi plaintext menggunakan metode Hill Cipher dapat dilihat pada Gambar 2. 

 

Gambar 2. Proses Enkripsi 

Proses enkripsi diawali dengan menyiapkan plaintext dan kunci berupa matriks ordo 2x2. Plaintext 

selanjutnya dibagi dalam beberapa blog sesuai dengan ordo matriks, karena ordo matriks yang digunakan adalah 

ordo 2x2, maka penggalan plaintext akan diolah per 2 (dua) huruf. Contoh, diketahui plaintext “SEBAYA”, maka 

blok plaintext yang terbentuk adalah “SE”, “BA”, dan  “YA”. Selanjutnya blok plaintext dan kunci matriks diolah 

dengan menggunakan Hill Cipher. Hasil pengolahan ini akan menghasilkan ciphertext dimana ini adalah hasil 

akhir dari proses enkripsi. 
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2.5. Proses Dekripsi 

Proses dekripsi ciphertext menggunakan Hill Cipher dapat dilihat pada Gambar 3. 

 

Gambar 3. Proses Dekripsi 

Proses dekripsi diawali dengan menyiapkan ciphertext dan invers kunci matriks. Sama seperti proses 

enkripsi, ciphertext kembali dibagi dalam beberapa blok sesuai dengan ordo matriks yang digunakan. Selanjutnya 

diolah dengan Hill Cipher untuk menghasilkan plaintext yang merupakan hasil akhir dari proses dekripsi. 

3. HASIL DAN PEMBAHASAN 

Bagian pembahasan ini dibagi ke dalam beberapa sub-pembahasan, yaitu proses pembangkitan kunci, 

enkripsi, dekripsi dan perancangan aplikasi. 

3.1. Kunci 

Kunci enkripsi berupa kunci matriks dengan orde 2x2, sehingga kebutuhan panjang karakter pada 

implementasi program yaitu sebepanjang 4 (empat) karakter. Sebagai contoh, diketahui kunci enkripsi K = 

“KODE”. 

Proses selanjutnya adalah mengkonversi karakter kunci ke dalam nilai desimal dengan mengacu pada 

tabel ASCII dan dilanjutkan dengan menyusun kunci tersebut ke dalam matriks ordo 2x2, sehingga kunci matriks 

enkripsi yang terbentuk adalah sebagai berikut : 

 

K [ 
𝐾 𝑂
𝐷 𝐸

  ] → K [ 
75 79
68 69

  ] 

Untuk proses dekripsi, kunci matriks tersebut diolah untuk diketahui invers kunci matriks yang terbentuk. 

Invers kunci matriks tersebut selanjutnya digunakan sebagai pengali dengan blok ciphertext untuk didapatkan 

kembali plaintext. 

Proses diawali dengan mencari nilai determinan (det) K terlebih dahulu dengan menggunakan persamaan 

2, sehingga nilai det K yang diperoleh adalah sebagai berikut : 

 

K [ 
𝐾 𝑂
𝐷 𝐸

  ]→ det K = (75 * 69) – (79 * 68) = -197 

 

Hasil det K tidak boleh lebih kecil dari 0 atau lebih besar dari 128, sehingga nilai det K perlu dimodulasi, 

sehingga nilai det K yang didapat adalah sebagai berikut : 

 

det K = -197 mod 128 → det K = 59 

Selanjutnya adalah mencari invers modulo menggunakan persamaan 3. Adapun perhitungannya adalah 

sebagai berikut : 

 

(59 * 0) mod 128 = 0 

(59 * 1) mod 128 = 59 

(59 * 2) mod 128 = 118 

.. 
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(59 * 115) mod 128 = 1 

 

Apabila hasil dari perkalian dan modulo adalah 1, maka proses pencarian nilai invers akan terhenti pada 

nilai invers tersebut, sehingga nilai invers modulo dari det K = 59 adalah 115. Selanjutnya adalah menentukan 

matriks invers dari kunci matriks yaitu dengan merujuk pada persamaan 5. 

 

K-1 [ 
𝑑 −𝑏

−𝑐 𝑎
  ] → K-1 [

69 −79
−68 75

] 

 

Setelah mendapatkan nilai invers determinan dan invers matriks, maka kedua nilai itu dikalikan untuk 

menentukan kunci dekripsi. 

 

K-1  = 115 [
69 −79

−68 75
] mod 128 

       = [
7935 −9085

−7820 8625
] mod 128 

       = [
127 3
116 49

] 

 

Jadi invers kunci matriks adalah K-1 = [
127 3
116 49

], kunci inilah yang digunakan dalam proses dekripsi. 

3.2. Proses Enripsi 

Sebagaimana yang tergambarkan pada Gambar 2, proses diawali dengan menyiapkan plaintext  P dan 

kunci K. Plaintext P yang dijadikan contoh pada penelitian ini adalah “DATA”. Dari plaintext tersebut, dilakukan 

pemenggalan karakter menjadi blok matriks lalu dilanjutkan dengan konversi ke dalam nilai desimal ASCII, 

sehingga didapatkan hasil sebagai berikut : 

 

Plaintext = “DATA” → “DA”, “TA” 

DA = [
68
65

] TA = [
84
65

] 

 Selanjutnya dilakukan perkalian plaintext matriks P dengan kunci matriks K [
75 79
68 69

]. Langkah ini 

berdasarkan persamaan 1, sehingga nilai yang di dapat adalah sebagai berikut : 

 

(DA) = [
75 79
68 69

] [
68
65

] mod 128 

     =  [
5100   + 5135
4624   + 4485

] mod 128 

     =  [
123
21

] →  [
{

^𝑈
] 

(TA) = [
75 79
68 69

] [
84
65

] mod 128 

     =  [
6300   + 5135
5712   + 4485

 ] mod 128 

     =  [
43
85

] →  [
+
𝑈

] 

Jadi hasil perhitungan enkripsi dari plaintext “DATA” didapatkan karakter baru sehingga menjadi “{ ^U + U”. 

3.3. Proses Dekripsi 

Berdasarkan Gambar 3, proses diawali dengan menyiapkan ciphertext C dan invers kunci matriks K-1. 

Dari ciphertext “{ ^U + U” dilakukan pemenggalan menjadi blok matriks lalu dilanjutkan dengan konversi ke 

dalam nilai desimal ASCII, sehingga didapatkan hasil sebagai berikut : 

 

Ciphertext = “{ ^U + U” → “{ ^U”, “+ U” 

{ ^U = [
123
21

]  + U = [
43
85

] 
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Selanjutnya dilakukan perkalian ciphertext matriks C dengan invers kunci matriks K-1 [
127 3
116 49

]. 

Langkah ini berdasarkan persamaan 6, sehingga nilai yang di dapat adalah sebagai berikut : 

 

({ ^U) = [
127 3
116 49

].  [
123
21

] mod 128 

      =  [
15621   + 63
14268   + 1029

] mod 128 

      =  [
68
65

] →  [
𝐷
𝐴

] 

(+ U)  = [
127 3
116 49

].  [
43
85

] mod 128 

      =  [ 
5461   + 255
4988   + 4144

] mod 128 

      =  [
84
65

] →  [
𝑇
𝐴

]

Jadi hasil perhitungan enkripsi dari plaintext “{ ^U + U” didapatkan karakter baru sehingga menjadi 

“DATA”. 

3.4. Perancangan Aplikasi 

Perancangan aplikasi bertujuan untuk memberikan gambaran tentang bagaimana metode Hill Cipher 

diterapkan dalam proses enkripsi dan dekripsi. Aplikasi ini dirancang untuk mengilustrasikan secara praktis 

bagaimana algoritma Hill Cipher beroperasi dan bagaimana pesan dapat dienkripsi dan didekripsi dengan 

menggunakan matriks kunci yang sesuai. Dengan demikian, aplikasi ini menjadi alat yang berguna untuk 

memahami konsep kriptografi Hill Cipher dan mengimplementasikannya dalam berbagai konteks pengamanan 

data. Peneliti merancang sebuah aplikasi menggunakan Microsoft Visual Studio. Berikut adalah desain antarmuka 

form simulasi proses enkripsi dan dekripsinya. 

 

Gambar 4. Desain Antarmuka Form Simulasi 

4. KESIMPULAN  

Penerapan metode Hill Cipher dalam mengamankan pesan berupa teks adalah fleksibel dan dapat 

diterapkan dalam berbagai konteks dan jumlah pesan yang beragam. Metode ini mampu mengenkripsi pesan dalam 

bentuk huruf, angka, tanda baca, serta dalam format kata, kalimat, atau paragraf yang lebih panjang. Kemampuan 

Hill Cipher untuk mengenkripsi pesan dengan format yang beragam menjadikannya alat yang serbaguna dalam 

menjaga kerahasiaan informasi dalam berbagai aspek komunikasi dan keamanan data. 

Penting untuk mencatat bahwa penggunaan kunci matriks ordo 2x2 dalam Hill Cipher melibatkan 

perhitungan determinan dan invers matriks di awal ketika kunci diproses. Hal ini memungkinkan pengguna untuk 

memverifikasi apakah kunci matriks dapat digunakan dalam proses enkripsi dan dekripsi. Keterlibatan perhitungan 

determinan dan invers matriks ini memberikan fleksibilitas tambahan dalam mengadaptasi metode Hill Cipher 

untuk berbagai bidang pekerjaan dan bahkan dapat dikembangkan pada berbagai platform lainnya. 

Dengan demikian, Hill Cipher merupakan alat yang kuat dan serbaguna dalam menjaga keamanan data 

dan kerahasiaan informasi dalam dunia yang semakin terhubung dan beragam dalam komunikasi dan pertukaran 

informasi. 
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5. SARAN 

Adapun saran dari penelitian ini adalah menghasilkan ciphertext dalam bentuk karakter alih-alih dalam 

format desimal. Ini akan meningkatkan keterbacaan hasil enkripsi dan memudahkan pengguna dalam interpretasi 

pesan terenkripsi. Selanjutnya menyediakan tabel karakter khusus yang memfasilitasi proses enkripsi dan dekripsi. 

Tabel ini dapat digunakan untuk mengatasi ketidaktersediaan karakter yang mungkin muncul saat konversi dengan 

ASCII, sehingga prosesnya lebih efisien. Modifikasi rumus dalam metode Hill Cipher dapat diperhitungkan untuk 

meningkatkan tingkat keamanan. Ini dapat melibatkan penggunaan matriks kunci yang lebih rumit atau metode 

enkripsi yang lebih canggih. Selain itu, disarankan untuk mengimplementasikan metode ini dalam berbagai 

platform, termasuk situs web dan aplikasi seluler. Hal ini akan memungkinkan pengguna untuk dengan mudah 

mengakses dan menggunakan metode Hill Cipher dalam berbagai konteks. 
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