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Abstract : This Community Service activity aims to increase public 

awareness and understanding of the importance of consumer data security and 

the implementation of innovative and adaptive hybrid business service 

governance in the era of digital transformation. The main problems faced are 

low data security literacy and the lack of integration of governance principles 

into digital business service practices. The implementation method was 

carried out through educational seminars, participatory discussions, and 

presentations of case studies involving schoolchildren, university students, 

lecturers, and MSMEs. The results of the activity showed an increase in 

participants' critical awareness of the risks of consumer data breaches and an 

understanding of managing hybrid business services oriented towards 

consumer protection. The activity's outputs included seminars, educational 

materials, practical recommendations for hybrid business service governance, 

and documentation of activities for publication in nationally accredited 

community service journals. This activity also strengthened the role of 

universities as agents of community empowerment and improved the quality 

of local sustainable digital business services. 

 

Keywords : Awareness Raising; Business Governance; Consumer Data 

Security; Digital Era; Hybrid Business Services. 

 

Abstrak : Kegiatan Pengabdian kepada Masyarakat ini bertujuan 

meningkatkan kesadaran dan pemahaman masyarakat terhadap pentingnya 

keamanan data konsumen serta penerapan tata kelola layanan bisnis hybrid 

yang inovatif dan adaptif di era transformasi digital. Permasalahan utama 

yang dihadapi adalah rendahnya literasi keamanan data dan belum 

terintegrasinya prinsip tata kelola dalam praktik pelayanan bisnis digital. 

Metode pelaksanaan dilakukan melalui seminar edukatif, diskusi partisipatif, 

dan pemaparan studi kasus yang melibatkan pelajar, mahasiswa, dosen, dan 

pelaku UMKM. Hasil kegiatan menunjukkan peningkatan kesadaran kritis 

peserta terhadap risiko kebocoran data konsumen serta pemahaman mengenai 

pengelolaan layanan bisnis hybrid yang berorientasi pada perlindungan 

konsumen. Luaran kegiatan meliputi terselenggaranya seminar, materi 

edukatif, rekomendasi praktis tata kelola layanan bisnis hybrid, serta 

dokumentasi kegiatan sebagai bahan publikasi pada jurnal pengabdian 

masyarakat terakreditasi nasional. Kegiatan ini juga memperkuat peran 
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perguruan tinggi sebagai agen pemberdayaan masyarakat dan peningkatan 

kualitas pelayanan bisnis digital berkelanjutan lokal. 

 

Kata kunci : Era digital; Keamanan data konsumen; Layanan bisnis hybrid; 

Peningkatan kesadaran; Tata kelola bisnis. 

 

ANALISIS SITUASI 

Perkembangan teknologi digital pascapandemi Covid-19 telah mengubah pola transaksi 

masyarakat secara signifikan, terutama di Kota Surabaya sebagai pusat ekonomi dan bisnis 

metropolitan. Pemanfaatan e-commerce, dompet digital, dan berbagai layanan daring semakin 

masif karena menawarkan kemudahan, kecepatan, dan efisiensi dalam aktivitas ekonomi. 

Kondisi ini membuka peluang besar bagi UMKM untuk memperluas jangkauan pasar dan 

meningkatkan daya saing usaha (Rahayu et al., 2023). Namun, meningkatnya interaksi digital 

juga diikuti oleh tingginya risiko kebocoran dan penyalahgunaan data pribadi konsumen. 

Rendahnya kesadaran keamanan informasi terbukti memperbesar kerentanan pengguna 

terhadap berbagai ancaman siber (Kangko et al., 2023). Oleh karena itu, penguatan literasi 

digital dan perlindungan data menjadi prasyarat strategis untuk mewujudkan ekosistem bisnis 

yang aman, adaptif, dan berkelanjutan. 

Pada ekosistem bisnis digital, data pribadi merupakan aset strategis dalam bisnis digital, 

tetapi peningkatan aktivitas digital belum diimbangi literasi keamanan yang memadai. 

Rendahnya literasi digital meningkatkan risiko kebocoran dan penyalahgunaan data (Saputra, 

2023). Di sisi lain, tingginya kesediaan konsumen membagikan data pribadi pada platform 

digital memperbesar kerentanan terhadap penyalahgunaan informasi (Rahayu et al., 2023). 

Kondisi ini diperparah oleh keterbatasan penerapan tata kelola dan keamanan informasi pada 

sebagian UMKM (Hisyam & Dini, 2023). Oleh karena itu, penguatan literasi keamanan digital, 

kepatuhan terhadap UU No. 27 Tahun 2022 tentang Pelindungan Data Pribadi, serta tata kelola 

data yang bertanggung jawab menjadi kunci menjaga kepercayaan konsumen dan keberlanjutan 

bisnis (Pahira et al., 2023). 

Secara yuridis, pelindungan data pribadi dalam transaksi digital di Indonesia memiliki 

dasar hukum melalui Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi 

(UU PDP). Pasal 5 ayat (1) menegaskan hak subjek data untuk memperoleh informasi, 

mengakses, memperbaiki, dan mengendalikan penggunaan data pribadinya, sedangkan Pasal 

16 mewajibkan pengendali data menerapkan langkah keamanan yang memadai guna menjaga 

kerahasiaan, keutuhan, dan ketersediaan data pribadi (Pemerintah Pusat., 2022). Regulasi ini 

memberikan kepastian hukum sekaligus perlindungan terhadap risiko penyalahgunaan data 
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konsumen pada layanan digital dan financial technology (Benuf et al., 2019). Selain itu, 

penerapan tata kelola data yang transparan dapat meningkatkan keamanan informasi dan 

kepercayaan pengguna (Aqilla, 2025). Dengan demikian, penguatan regulasi, tata kelola data, 

dan literasi digital menjadi faktor penting dalam mendukung ekosistem bisnis digital yang aman 

dan berkelanjutan (Saputra, 2023). 

Namun, perlindungan data pribadi di kalangan masyarakat dan UMKM masih 

menghadapi tantangan yang signifikan. Meningkatnya pemanfaatan platform digital untuk 

pemasaran dan transaksi belum sepenuhnya diiringi pemahaman mengenai kewajiban hukum 

serta praktik pengelolaan data yang aman. Padahal, Undang-Undang Nomor 27 Tahun 2022 

mewajibkan setiap pengendali data menjamin keamanan, kerahasiaan, dan akuntabilitas 

pemrosesan data pribadi. Kepatuhan terhadap ketentuan tersebut tidak hanya ditentukan oleh 

regulasi, tetapi juga oleh tata kelola informasi dan budaya keamanan yang kuat (Tallon et al., 

2013). Di sisi lain, rendahnya literasi keamanan digital masih meningkatkan kerentanan 

terhadap kebocoran dan penyalahgunaan data (Bada et al., 2019). Kondisi ini menunjukkan 

adanya kesenjangan antara tuntutan regulasi dan kapasitas implementasi, sehingga edukasi 

berkelanjutan menjadi langkah strategis untuk memperkuat kesadaran hukum dan perlindungan 

data yang bertanggung jawab. 

Kota Surabaya sebagai pusat ekonomi nasional menghadapi tantangan perlindungan 

data konsumen seiring percepatan transformasi digital. Pemanfaatan media sosial, marketplace, 

dan sistem pembayaran digital oleh UMKM meningkatkan efisiensi usaha sekaligus 

memperbesar risiko kebocoran dan penyalahgunaan data pribadi. Keberhasilan UMKM di era 

digital tidak hanya ditentukan oleh kemampuan memperluas pasar, tetapi juga oleh kapasitas 

menjaga keamanan informasi pelanggan sebagai fondasi kepercayaan konsumen (Rofiqoh, 

2025). Dalam konteks tersebut, penguatan literasi keamanan data dan tata kelola informasi yang 

bertanggung jawab menjadi kebutuhan strategis untuk meminimalkan kerentanan serta 

memastikan keberlanjutan bisnis digital. Perlindungan data pribadi juga merupakan hak 

fundamental yang harus dijamin melalui peningkatan kesadaran keamanan digital dan 

kepatuhan terhadap regulasi yang berlaku (Firdaus & Wardhani, 2025). Selain itu, kepatuhan 

terhadap prinsip perlindungan data pribadi menjadi aspek penting dalam menciptakan 

ekosistem ekonomi digital yang aman dan terpercaya (Hidayat, 2025). 

Kesenjangan antara kondisi ideal dan praktik di lapangan juga tampak pada penerapan 

pelayanan bisnis berbasis hybrid. Menurut Hasan, et al., (2024)), model layanan yang 

mengintegrasikan kanal daring dan luring menjadi strategi penting untuk merespons perubahan 
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perilaku konsumen di era digital. Namun, implementasinya sering kali belum didukung oleh 

sistem pengelolaan data yang terstruktur dan memiliki standar keamanan yang memadai. 

Banyak pelaku UMKM masih belum menyadari bahwa setiap interaksi layanan menghasilkan 

data konsumen yang perlu dikelola dan dilindungi secara bertanggung jawab. Lestari, 2023) 

menegaskan bahwa lemahnya tata kelola data dapat meningkatkan risiko penyalahgunaan 

informasi pribadi serta menurunkan kepercayaan pelanggan. Kondisi tersebut menunjukkan 

bahwa inovasi layanan perlu diimbangi dengan penguatan tata kelola data agar tidak 

memunculkan persoalan sosial, hukum, dan reputasi usaha di masa mendatang (Hidayat, 2025). 

Kelompok pelajar, mahasiswa, dan dosen di Universitas WR Supratman Surabaya juga 

menghadapi tantangan dalam penggunaan teknologi digital. Tingginya pemanfaatan platform 

digital untuk kegiatan akademik dan transaksi ekonomi belum sepenuhnya diimbangi dengan 

pemahaman mengenai keamanan data pribadi dan privasi digital (Kangko et al., (2023). 

Padahal, sivitas akademika memiliki peran strategis dalam membangun budaya digital yang 

aman dan bertanggung jawab. Rendahnya literasi keamanan data dan kesadaran keamanan 

informasi dapat meningkatkan risiko pencurian identitas, penyalahgunaan informasi pribadi, 

serta berbagai bentuk kejahatan siber (Rahayu et al., 2023). Oleh karena itu, penguatan literasi 

perlindungan data pribadi menjadi penting untuk mendukung keamanan, kepercayaan, dan 

keberlanjutan ekosistem digital (Hidayat, 2025). 

Berdasarkan kondisi tersebut, terlihat jelas adanya kesenjangan antara kondisi ideal 

berupa ekosistem digital yang aman, beretika, dan taat hukum dengan realitas sosial berupa 

rendahnya kesadaran dan literasi masyarakat terhadap keamanan data konsumen. Kesenjangan 

ini tidak hanya berdampak pada individu dan pelaku usaha, tetapi juga berimplikasi pada 

menurunnya kepercayaan publik terhadap transformasi digital secara keseluruhan. Oleh karena 

itu, intervensi sosial melalui kegiatan Pengabdian kepada Masyarakat menjadi sangat mendesak 

sebagai upaya preventif dan edukatif yang langsung menyasar kelompok masyarakat yang 

terlibat aktif dalam aktivitas digital. Pelaksanaan kegiatan Pengabdian kepada Masyarakat 

(PkM), yang dilaksanakan oleh Program Studi Administrasi Bisnis, Fakultas Ilmu Sosial dan 

Ilmu Politik, dengan tema peningkatan kesadaran masyarakat terhadap keamanan data 

konsumen dan tata kelola perusahaan yang inovatif serta adaptif di era digital abad ke-21 

dirancang untuk menjawab kebutuhan pelajar SMA/SMK, mahasiswa administrasi bisnis 

dalam memahami keamanan data dan pelayanan hybrid dan dosen.  

Kegiatan ini, melibatkan konsultan dan ahli teknologi informasi sebagai pemateri aspek 

keamanan data, serta pelaku UMKM dengan pengalaman pelayanan hybrid sebagai pemateri 
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praktik lapangan. Keterlibatan pelajar, mahasiswa, dan dosen dilingkungan Universitas WR 

Supratman Surabaya, sebagai peserta diharapkan mampu memperluas dampak sosial kegiatan 

melalui peningkatan literasi, perubahan sikap, dan diseminasi pengetahuan di lingkungan 

masing-masing. Tujuan utama kegiatan ini adalah meningkatkan kesadaran dan pemahaman 

masyarakat mengenai pentingnya keamanan data konsumen sebagai bagian dari perlindungan 

hak konsumen dan tanggung jawab pelaku usaha sebagaimana diamanatkan dalam UU 

Perlindungan Data Pribadi dan UU Perlindungan Konsumen. Selain itu, kegiatan ini bertujuan 

membekali peserta dengan pemahaman praktis mengenai pengelolaan data konsumen yang 

aman serta penerapan pelayanan bisnis hybrid yang inovatif dan adaptif. Melalui pendekatan 

edukatif dan aplikatif, kegiatan ini diharapkan dapat memberikan kontribusi nyata dalam 

membangun ekosistem bisnis digital yang aman, berkeadilan, dan berkelanjutan di Kota 

Surabaya. 

 

SOLUSI DAN TARGET 

Perkembangan teknologi informasi pasca Revolusi Industri 4.0 telah mempercepat 

transformasi ekonomi digital di tingkat global maupun nasional. Digitalisasi sektor jasa melalui 

platform daring, pembayaran elektronik, dan layanan berbasis aplikasi turut mengubah pola 

interaksi sosial serta aktivitas ekonomi masyarakat perkotaan, termasuk di Kota Surabaya. 

Juanda & Ramadani (2025) menyatakan bahwa transformasi digital telah mengubah cara 

masyarakat mengakses layanan dan melakukan aktivitas ekonomi. Perubahan ini juga 

membentuk perilaku konsumsi yang semakin mengutamakan kemudahan, kecepatan, dan 

personalisasi layanan. Dalam konteks pemasaran modern, data konsumen menjadi aset strategis 

yang menciptakan keunggulan kompetitif. Namun, meningkatnya pemanfaatan data dalam 

layanan digital juga memperbesar risiko keamanan dan pengelolaan informasi konsumen 

(Kotler & Keller, 2022). 

Digitalisasi meningkatkan efisiensi usaha, memperluas akses pasar, dan 

mengintegrasikan layanan daring maupun luring. Namun, perkembangan ini juga memperbesar 

risiko terhadap keamanan data pribadi konsumen. Rahayu et al., 2023 menunjukkan bahwa 

meningkatnya aktivitas e-commerce dan kesediaan konsumen untuk membagikan data pribadi 

berpotensi meningkatkan risiko penyalahgunaan informasi apabila tidak diimbangi dengan 

perlindungan data yang memadai. Di sisi lain, rendahnya literasi keamanan data masih menjadi 

tantangan utama yang meningkatkan kerentanan masyarakat terhadap kebocoran dan 

penyalahgunaan informasi pribadi. Firdaus & Wardhani (2025) menegaskan bahwa 
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peningkatan aktivitas ekonomi digital harus diimbangi dengan penguatan kesadaran keamanan 

siber dan perlindungan data pribadi. Oleh karena itu, penguatan kesadaran dan literasi 

perlindungan data menjadi langkah penting untuk mewujudkan ekosistem bisnis digital yang 

aman, tepercaya, dan berkelanjutan. 

Hasil pengamatan awal menunjukkan bahwa pemahaman pelajar SMA/SMK di 

Surabaya, mahasiswa, dan dosen Universitas WR. Supratman Surabaya terkait perlindungan 

data pribadi dan tata kelola bisnis digital masih rendah. Hasil wawancara pra-kegiatan 

menunjukkan bahwa 60% peserta belum mengetahui adanya regulasi perlindungan data pribadi, 

30% mengetahui regulasinya tetapi belum memahami substansinya, dan hanya 10% yang 

memiliki pemahaman memadai. Temuan ini mengindikasikan adanya kesenjangan antara 

pesatnya perkembangan layanan digital dan kesiapan masyarakat dalam memahami keamanan 

data, hak konsumen, serta etika pengelolaan informasi. Kondisi tersebut sejalan dengan Saputra 

(2023) yang menegaskan bahwa literasi digital mencakup pemahaman terhadap risiko, hak, dan 

tanggung jawab dalam pengelolaan data pribadi. 

Dari perspektif administrasi bisnis, rendahnya literasi perlindungan data menjadi 

hambatan utama keberlanjutan transformasi digital. Keberhasilan digitalisasi tidak hanya 

ditentukan oleh adopsi teknologi, tetapi juga kemampuan pelaku usaha dan konsumen dalam 

menjaga keamanan informasi. Rendahnya kesadaran keamanan digital terbukti meningkatkan 

risiko penyalahgunaan data pribadi (Kangko et al., 2023), sementara perilaku berbagi data pada 

platform digital masih rentan terhadap eksploitasi informasi (Rahayu et al., 2023). Oleh karena 

itu, penguatan literasi perlindungan data menjadi strategi penting untuk membangun 

kepercayaan konsumen, memperkuat tata kelola bisnis, dan mendukung keberlanjutan ekonomi 

digital (Hidayat, 2025). 

Fenomena ini sejalan dengan temuan Badan Siber dan Sandi Negara (BSSN) yang 

menunjukkan peningkatan insiden kebocoran data dalam beberapa tahun terakhir. Sebagian 

besar kasus tersebut berkaitan dengan rendahnya kesadaran pengguna dalam melindungi 

informasi pribadi serta lemahnya praktik keamanan digital di tingkat individu maupun 

organisasi (Deputi Bidang Operasi Keamanan Siber dan Sandi, 2023). Kondisi tersebut turut 

diperkuat oleh berbagai laporan yang menunjukkan meningkatnya kasus penipuan digital akibat 

rendahnya literasi keamanan siber masyarakat. Dampak yang ditimbulkan tidak hanya berupa 

kerugian ekonomi, tetapi juga menurunkan tingkat kepercayaan publik terhadap layanan 

berbasis digital (Sinaga, 2023). Dalam konteks bisnis Hybrid, integrasi layanan daring dan 

luring yang tidak disertai tata kelola data yang memadai berpotensi meningkatkan risiko 
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kebocoran informasi, merusak reputasi usaha, serta menimbulkan kerugian finansial yang 

signifikan bagi pelaku bisnis (Katadata, 2025).  

Secara normatif, Indonesia telah memiliki landasan hukum yang kuat dalam 

perlindungan data pribadi melalui Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan 

Data Pribadi. Regulasi ini menjamin hak subjek data atas keamanan dan kerahasiaan informasi 

pribadi serta mewajibkan pengendali data mengelola data secara aman dan bertanggung jawab 

(Pemerintah Pusat., 2022). Selain itu, hak konsumen atas kenyamanan, keamanan, dan 

keselamatan dalam penggunaan barang dan/atau jasa telah diatur dalam Undang-Undang 

Nomor 8 Tahun 1999 tentang Perlindungan Konsumen (BPK RI, 1999). Sihombing & Subha 

(2024) menegaskan bahwa perlindungan konsumen dalam ekosistem e-commerce tidak hanya 

memerlukan regulasi yang memadai, tetapi juga implementasi dan pengawasan yang efektif. 

Sejalan dengan pandangan tersebut, Hidayat (2025) menyatakan bahwa perkembangan bisnis 

digital menuntut keseimbangan antara inovasi teknologi dan perlindungan data pribadi guna 

mewujudkan ekosistem digital yang aman dan berkelanjutan. 

Sesuai perspektif tata kelola perusahaan, pengelolaan data pribadi pada layanan e-

commerce tidak hanya menitikberatkan pada keamanan sistem, tetapi juga menuntut 

transparansi proses, kejelasan pembagian tanggung jawab, serta kepatuhan terhadap regulasi 

yang berlaku (Hasan, et al., 2024). Tata kelola yang akuntabel menjadi fondasi penting dalam 

membangun hubungan yang sehat antara perusahaan dan konsumen. Kepercayaan pengguna 

cenderung meningkat ketika perusahaan mampu mengelola data secara konsisten dan dapat 

dipertanggungjawabkan (Zuliah & Pulungan, 2020). Selain itu, penerapan data governance 

yang efektif berperan dalam menjaga keberlanjutan bisnis digital melalui penguatan kredibilitas 

organisasi (Aqilla, 2025). Pada saat yang sama, tata kelola data yang baik membantu 

perusahaan mengurangi risiko hukum dan reputasi di tengah perkembangan teknologi yang 

semakin cepat (Ardika, 2025). 

Dari berbagai permasalahan tersebut di atas, tidak cukup selesaikan melalui sosialisasi 

regulasi semata, tetapi memerlukan pendekatan edukatif, praktis, dan sesuai dengan kebutuhan 

masyarakat. Penguatan literasi digital menjadi faktor penting dalam mendukung transformasi 

digital dan meningkatkan keamanan aktivitas ekonomi digital (Darmawan & Catherine, 2023). 

Oleh karena itu, kegiatan pengabdian perlu menerapkan pendekatan partisipatif berbasis 

kebutuhan agar mampu mendorong perubahan pemahaman, sikap, dan perilaku masyarakat 

secara berkelanjutan (Direktorat Penelitian dan Pengabdian kepada Masyarakat, 2025). Oleh 

karena itu, Program Studi Administrasi Bisnis, FISIP Universitas WR. Supratman Surabaya 
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menyelenggarakan kegiatan Pengabdian kepada Masyarakat (PkM) melalui seminar nasional 

bisnis sebagai sarana edukasi yang mengintegrasikan perspektif akademik dan praktik bisnis.  

Kegiatan ini bertujuan meningkatkan pemahaman masyarakat mengenai keamanan dan 

perlindungan data konsumen di era digital. Kesadaran keamanan informasi terbukti berperan 

penting dalam mencegah penyalahgunaan data pribadi (Kangko et al., 2023). Selain itu, edukasi 

mengenai perlindungan data pribadi dapat meningkatkan pemahaman masyarakat terhadap hak, 

kewajiban, dan risiko penyalahgunaan data sesuai Undang-Undang Nomor 27 Tahun 2022 

(Pratama & Putri, 2024). Upaya ini menjadi semakin penting mengingat tingginya risiko 

penyalahgunaan data konsumen dalam aktivitas E-commerce dan layanan digital (Rahayu et 

al., 2023). Secara substantif, kegiatan ini difokuskan untuk menjawab dua tantangan utama 

dalam ekosistem digital, yaitu rendahnya kesadaran masyarakat terhadap pentingnya 

perlindungan data pribadi dalam transaksi daring serta terbatasnya pemahaman pelaku usaha 

dan konsumen mengenai tata kelola layanan hybrid yang akuntabel dan berorientasi pada 

perlindungan pengguna.  

Materi yang disampaikan mencakup jenis-jenis data pribadi, risiko penyalahgunaan dan 

kebocoran data, serta hak dan kewajiban para pihak sebagaimana diatur dalam Undang-Undang 

Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi (Pemerintah Pusat, 2022). Dalam 

konteks e-commerce, perlindungan data pribadi merupakan bagian integral dari perlindungan 

konsumen yang memerlukan implementasi regulasi yang konsisten serta pengawasan yang 

efektif guna menjamin keamanan dan kepercayaan pengguna dalam bertransaksi secara digital 

(Sihombing & Resen, 2024). Materi kedua mengenai pelayanan inovatif dan adaptif dalam 

bisnis hybrid menegaskan bahwa inovasi tidak cukup hanya berorientasi pada peningkatan 

penjualan, tetapi juga harus ditopang oleh tata kelola perusahaan yang baik. Penerapan sistem 

pembayaran digital, seperti QRIS, membuka peluang bagi UMKM untuk memperluas akses 

pasar, meningkatkan efisiensi transaksi, serta memperkuat daya saing usaha di era ekonomi 

digital. Rahayu et al., 2023) menunjukkan bahwa peningkatan aktivitas transaksi digital perlu 

diimbangi dengan pengelolaan data konsumen yang aman dan bertanggung jawab untuk 

meminimalkan risiko penyalahgunaan informasi pribadi.  

Pengalaman pelatihan kewirausahaan dan pemasaran digital di Surabaya 

memperlihatkan bahwa penguatan literasi bisnis mampu mendorong pelaku usaha lebih adaptif 

terhadap perubahan pasar sekaligus menjaga kepercayaan konsumen (Sitepu et al., 2024). 

Pelaksanaan kegiatan dilakukan melalui tahap persiapan dan pelaksanaan. Pada tahap 

persiapan, tim mengidentifikasi kebutuhan peserta, menyusun materi, dan menyiapkan 
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instrumen evaluasi. Pendekatan berbasis kebutuhan membantu meningkatkan relevansi 

program bagi peserta sehingga materi yang diberikan lebih sesuai dengan tantangan yang 

dihadapi dalam pemanfaatan teknologi digital (Musalam & Nurhadi, (2026). Selanjutnya, 

kegiatan dilaksanakan melalui ceramah interaktif, diskusi, dan studi kasus yang berkaitan 

dengan praktik bisnis digital. Penggunaan studi kasus memudahkan peserta memahami risiko 

keamanan data secara lebih kontekstual (Istoningtyas et al., 2023), sedangkan pendekatan 

partisipatif mendorong keterlibatan aktif peserta dalam proses pembelajaran (Saputra, 2023). 

Kegiatan ini dilaksanakan pada 14 Januari 2025 di Ruang Pertemuan FKIP Universitas WR 

Supratman Surabaya. Lokasi dipilih karena mudah diakses dan relevan dengan isu keamanan 

data di lingkungan dengan tingkat adopsi teknologi digital yang tinggi. Pertimbangan ini sejalan 

dengan kebijakan Masterplan Smart City Kota Surabaya yang mendorong pemanfaatan 

teknologi digital dalam layanan publik dan aktivitas ekonomi (Pemerintah Kota Surabaya, 

2023). 

Tahap evaluasi dilakukan melalui pre-test dan post-test untuk mengukur capaian 

pembelajaran peserta secara objektif. Metode ini sejalan dengan prinsip Sistem Penjaminan 

Mutu Internal (SPMI) dan Outcome-Based Education (OBE) yang menekankan pengukuran 

hasil belajar, ketercapaian luaran, serta perbaikan berkelanjutan sesuai Standar Nasional 

Pendidikan Tinggi (Kementerian Pendidikan dan Kebudayaan Republik Indonesia, 2020), Hasil 

evaluasi digunakan untuk menilai efektivitas program serta menjadi dasar penyempurnaan 

kegiatan agar lebih tepat sasaran, akuntabel, dan berkelanjutan (Direktorat Penelitian dan 

Pengabdian kepada Masyarakat, 2025). Target utama kegiatan ini adalah meningkatkan 

kesadaran dan pemahaman peserta tentang pentingnya perlindungan data pribadi dalam layanan 

bisnis hybrid.  

Secara yuridis, tujuan ini sejalan dengan Pasal 4 dan Pasal 21 Undang-Undang Nomor 

27 Tahun 2022 (Pemerintah Pusat, 2022). Selain itu, pemahaman atas kewajiban pelaku usaha 

sebagai pengendali data sebagaimana diatur dalam Pasal 35 dan Pasal 36 diharapkan 

mendorong praktik bisnis yang lebih bertanggung jawab. Secara keseluruhan, kegiatan 

Pengabdian kepada Masyarakat (PkM) yang dilaksanakan oleh Prodi administrasi bisnis, ini 

tidak hanya berfokus pada transfer pengetahuan, tetapi juga pada penguatan kapasitas 

masyarakat dalam menghadapi risiko keamanan data dan dinamika bisnis digital. Melalui 

integrasi literasi hukum, literasi digital, dan tata kelola bisnis yang adaptif, kegiatan ini 

diharapkan mampu mendorong terciptanya ekosistem digital yang aman, terpercaya, dan 
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berkelanjutan di Kota Surabaya, sejalan dengan agenda transformasi digital nasional dan 

perkembangan teknologi abad ke-21. 

 

METODE PELAKSANAAN 

Metode Pengabdian kepada Masyarakat (PkM) ini menggunakan pendekatan edukatif 

partisipatif berbasis tata kelola (governance approach) untuk meningkatkan pemahaman 

peserta mengenai perlindungan data konsumen dan pengelolaan layanan bisnis hybrid. 

Pendekatan ini mendorong keterlibatan aktif peserta sehingga pengetahuan yang diperoleh 

lebih mudah diterapkan dalam praktik usaha serta memperkuat literasi digital masyarakat 

(Saputra, 2023). Selain itu, model partisipatif berkontribusi dalam meningkatkan kesadaran 

keamanan informasi guna mencegah penyalahgunaan data pribadi di lingkungan digital 

(Kangko et al., 2023). Tata kelola data yang baik menjadi fondasi penting bagi keberlanjutan 

usaha dan perlindungan konsumen di tengah meningkatnya aktivitas transaksi digital (Rahayu 

et al., 2023).  

Penguatan literasi keamanan data konsumen menjadi kebutuhan penting seiring 

meningkatnya kasus kebocoran data dan masih rendahnya kesadaran masyarakat terhadap 

perlindungan data pribadi (Saputra, 2023). Hal ini menunjukkan bahwa keamanan data tidak 

hanya bergantung pada teknologi, tetapi juga pada pemahaman dan perilaku pengguna dalam 

menjaga informasi pribadinya. Di sisi lain, transformasi bisnis digital menuntut perusahaan 

menerapkan prinsip akuntabilitas, transparansi, dan kepatuhan dalam pengelolaan data 

konsumen (Hidayat, 2025). Selain itu, integrasi layanan daring dan luring melalui model bisnis 

hybrid dapat meningkatkan daya saing sekaligus memperkuat pengalaman pelanggan di era 

digital (Kotler & Keller, 2022). Pelaksanaan kegiatan Pengabdian Kepada Masyarakat (PkM) 

disusun melalui tiga tahapan utama, yaitu perencanaan, implementasi, dan evaluasi.  

 

Gambar 1. Diagram Alur/tahapan Rangkaian Pelaksanaan Kegiatan PkM 
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Diagram alur metode pelaksanaan PkM disusun sebagai kerangka kerja yang sistematis 

dan terintegrasi untuk mengarahkan seluruh tahapan kegiatan pengabdian kepada masyarakat. 

Diagram tersebut menunjukkan bahwa metode pelaksanaan PkM tidak hanya berfokus pada 

kegiatan, tetapi juga pada refleksi, evaluasi, dan penguatan kapasitas peserta secara 

berkelanjutan. Pendekatan ini bertujuan menghasilkan dampak yang lebih nyata, sehingga 

peserta tidak hanya memperoleh pengetahuan, tetapi juga mampu menerapkannya dalam 

praktik. Dengan demikian, pelaksanaan PkM mendukung peningkatan kapasitas, kemandirian, 

dan keberdayaan masyarakat secara berkelanjutan. 

 

HASIL DAN LUARAN 

Kegiatan Pengabdian kepada Masyarakat (PkM) dilaksanakan melalui Seminar 

Nasional Bisnis yang diselenggarakan oleh Program Studi Administrasi Bisnis, Fakultas Ilmu 

Sosial dan Ilmu Politik, Universitas WR Supratman Surabaya. Kegiatan ini bertujuan 

meningkatkan literasi peserta mengenai keamanan data konsumen dan tata kelola bisnis digital 

melalui metode sosialisasi edukatif yang mengintegrasikan penyampaian materi, studi kasus 

aktual, dan diskusi interaktif. Pendekatan tersebut dipilih untuk memperkuat pemahaman 

peserta mengenai pentingnya perlindungan data pribadi sebagai bagian dari tata kelola 

organisasi yang adaptif dan bertanggung jawab di era digital.  

 

Gambar  1. Pelaksanaan Kegiatan Peningkatan Kapasitas Keamanan Data dan Pelayanan 

Peserta kegiatan terdiri atas mahasiswa, dosen, serta pelajar SMA/SMK. Sebelum 

seminar dilaksanakan, tim pengabdian melakukan pengukuran awal melalui pre-test untuk 

mengidentifikasi tingkat pemahaman peserta terkait keamanan data konsumen, risiko 

kebocoran data, hak atas data pribadi, dan regulasi perlindungan data di Indonesia. Hasil pre-

test menunjukkan bahwa pemahaman peserta masih relatif rendah pada seluruh indikator yang 

diukur. Temuan ini mengindikasikan bahwa peningkatan penggunaan teknologi digital belum 

sepenuhnya diikuti oleh peningkatan literasi keamanan informasi dan perlindungan data 
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pribadi. Kondisi tersebut sejalan dengan Saputra, (2023) yang menyatakan bahwa literasi digital 

tidak hanya mencakup kemampuan menggunakan teknologi, tetapi juga kemampuan 

memahami aspek keamanan informasi dan perlindungan data. Efektivitas kegiatan dievaluasi 

menggunakan metode pre-test dan post-test dengan indikator yang sama sehingga perubahan 

tingkat pemahaman peserta dapat diukur secara objektif. 

Table 1. Hasil Evaluasi Pre-test dan Post-test Peserta 

No Indikator Pemahaman 
Pre-test 

(%) 

Post-test 

(%) 

1 Memahami konsep keamanan data konsumen 45 88 

2 Memahami risiko kebocoran data dan ancaman siber 40 85 

3 Memahami hak konsumen atas data pribadi 38 87 

4 Memahami kewajiban pelaku usaha dalam pengelolaan data 42 89 

5 Memahami regulasi perlindungan data pribadi 35 86 

Rata-rata 40 75 

 

Berdasarkan Tabel 1, rata-rata tingkat pemahaman peserta meningkat dari 40% pada 

pre-test menjadi 75% pada post-test atau mengalami kenaikan sebesar 35 poin persentase. 

Peningkatan terjadi pada seluruh indikator, menunjukkan bahwa materi yang diberikan mampu 

memperkuat pemahaman peserta mengenai keamanan data konsumen, ancaman siber, hak 

subjek data, kewajiban pengelola data, serta regulasi perlindungan data pribadi. Peningkatan 

terbesar terlihat pada indikator pemahaman regulasi perlindungan data pribadi yang naik dari 

35% menjadi 86%. Hasil ini menunjukkan bahwa peserta memperoleh pemahaman yang lebih 

baik mengenai aspek hukum perlindungan data, khususnya setelah diberlakukannya Undang-

Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi. Selain itu, peningkatan pada 

indikator pemahaman kewajiban pelaku usaha dalam pengelolaan data dari 42% menjadi 89% 

menunjukkan tumbuhnya kesadaran peserta terhadap pentingnya tata kelola data yang aman 

dan bertanggung jawab dalam aktivitas bisnis digital. 

Keberhasilan kegiatan didukung oleh penggunaan studi kasus aktual yang dekat dengan 

pengalaman peserta sebagai pengguna layanan digital. Pembahasan mengenai kebocoran data 

dan penyalahgunaan informasi pribadi membantu peserta memahami risiko serta dampak nyata 

dari lemahnya tata kelola data. Pendekatan kontekstual ini memudahkan peserta mengaitkan 

materi dengan praktik penggunaan platform digital, transaksi elektronik, dan pengelolaan data 

dalam kehidupan sehari-hari. Diskusi berlangsung interaktif dengan partisipasi peserta yang 

tinggi. Berbagai pertanyaan muncul terkait keamanan transaksi digital, perlindungan 

konsumen, pencegahan kebocoran data, serta penerapan regulasi pelindungan data pribadi. 

Antusiasme tersebut menunjukkan meningkatnya kesadaran peserta terhadap pentingnya 
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keamanan data dan kebutuhan akan literasi digital yang memadai di tengah pesatnya 

perkembangan ekosistem digital. 

Hasil kegiatan ini memperkuat temuan Sihombing & Subha, (2024) yang menyatakan 

bahwa perlindungan konsumen dalam ekosistem digital tidak cukup ditopang oleh regulasi 

semata, tetapi juga memerlukan peningkatan pemahaman masyarakat agar implementasi dan 

pengawasannya berjalan efektif. Dalam konteks pengabdian masyarakat, peningkatan literasi 

keamanan data menjadi langkah strategis untuk membangun budaya sadar privasi dan 

memperkuat perlindungan konsumen di era ekonomi digital. Secara keseluruhan, kegiatan 

Seminar Nasional Bisnis terbukti efektif dalam meningkatkan pemahaman peserta mengenai 

keamanan data konsumen dan tata kelola bisnis digital. Kenaikan skor pemahaman sebesar 35 

poin persentase menunjukkan bahwa pendekatan edukatif berbasis sosialisasi, studi kasus, dan 

diskusi interaktif mampu meningkatkan literasi peserta secara signifikan. Temuan ini 

menegaskan bahwa edukasi publik mengenai perlindungan data pribadi perlu terus diperluas 

sebagai upaya mendukung terciptanya ekosistem digital yang aman, terpercaya, dan 

berkelanjutan. 

 

Gambar 2. Pelaksanaan Seminar Nasional Bisnis bagian Pengabdian kepada Masyarakat 

Luaran utama kegiatan ini adalah terselenggaranya seminar nasional bisnis bertema 

“Keamanan Data Konsumen dan Tata Kelola Bisnis Inovatif dan Adaptif di Era Digital Abad 

ke-21” pada tanggal 14 Januari 2025 di FKIP Universitas WR Supratman Surabaya. Seminar 

ini menjadi ruang dialog akademik yang mempertemukan pelajar, mahasiswa, dosen, dan 

praktisi dalam membahas isu keamanan data secara komprehensif dan kontekstual. Selain itu 

luaran dari kegiatan ini adalah publikasi ilmiah di jurnal pengabdian kepada masyarakat 

minimal Sinta 4. Luaran kegiatan berupa penyampaian materi keamanan data pribadi dan tata 

kelola bisnis hybrid yang mencakup aspek konseptual, regulatif, dan praktis. Edukasi yang 

terstruktur dapat meningkatkan literasi digital dan kesadaran perlindungan data pribadi 
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(Saputra, 2023). Selain itu, kesadaran keamanan informasi berkontribusi terhadap perilaku 

digital yang lebih aman dan menekan risiko penyalahgunaan data pribadi (Kangko et al., 2023). 

Luaran berikutnya adalah tersusunnya rekomendasi praktis mengenai perlindungan data 

konsumen dan penerapan tata kelola bisnis hybrid yang bertanggung jawab. Rekomendasi 

tersebut mencakup penyusunan kebijakan privasi sederhana, pembatasan akses internal 

terhadap data pelanggan, penerapan sistem keamanan berlapis, serta peningkatan kesadaran 

organisasi terhadap risiko kebocoran data. Hal ini sejalan dengan prinsip data governance yang 

menekankan pentingnya akuntabilitas dan kontrol dalam pengelolaan data digital (Aqilla, 

2025). Luaran proses yang terukur adalah meningkatnya partisipasi aktif peserta selama 

kegiatan berlangsung. Intensitas diskusi dan pertanyaan kritis menunjukkan bahwa pendekatan 

dialogis mampu membangun keterlibatan substantif peserta. Pendekatan partisipatif dalam 

kegiatan pengabdian masyarakat efektif dalam meningkatkan daya serap materi sekaligus 

membangun rasa memiliki terhadap solusi yang ditawarkan. Sebagai luaran akademik, kegiatan 

ini menghasilkan dokumentasi ilmiah dan laporan kegiatan yang menjadi dasar penyusunan 

artikel untuk dipublikasikan pada jurnal pengabdian masyarakat terakreditasi. Luaran ini 

memperkuat implementasi tridarma perguruan tinggi serta mendukung peran Program Studi 

Administrasi Bisnis FISIP Universitas WR Supratman Surabaya sebagai agen edukasi dan 

pendamping masyarakat dalam bidang tata kelola bisnis dan keamanan layanan digital. 

 

SIMPULAN 

Berdasarkan analisis situasi, ditemukan adanya kesenjangan antara meningkatnya 

pemanfaatan layanan digital dengan tingkat pemahaman masyarakat terhadap perlindungan 

data pribadi, hak konsumen, serta tanggung jawab pengelolaan data dalam aktivitas bisnis. 

Kondisi tersebut menjadi dasar penyusunan program edukatif yang berorientasi pada 

peningkatan kesadaran, pengetahuan, dan kapasitas peserta dalam menghadapi berbagai risiko 

keamanan data di lingkungan digital. Pelaksanaan kegiatan melalui Seminar Nasional Bisnis 

dengan pendekatan edukatif-partisipatif, studi kasus, dan diskusi interaktif terbukti efektif 

dalam meningkatkan pemahaman peserta mengenai keamanan data konsumen, risiko 

kebocoran data, regulasi perlindungan data pribadi, serta pentingnya tata kelola bisnis hybrid 

yang akuntabel. Hasil evaluasi menunjukkan adanya peningkatan rata-rata pemahaman peserta 

dari 40% menjadi 75% atau meningkat sebesar 35 poin persentase. Temuan ini menunjukkan 

bahwa metode yang digunakan mampu memperkuat literasi digital sekaligus membangun 

kesadaran peserta bahwa perlindungan data konsumen merupakan bagian integral dari tata 
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kelola organisasi, manajemen risiko, dan upaya menjaga kepercayaan publik dalam ekosistem 

bisnis digital. 
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